
數位資安蘇隄(JULIAN SU)

運用人工智慧

管控企業員工工作環境



企業為何需要管控遠距工作環境?

•Work-from-Home / Work-from-Anywhere已永久擴大了
企業資訊安全的防衛圈
•每一個遠距辦公地點都是機敏資料(信用卡/社群/客戶資
訊/商業機密)外洩的潛在熱點

•可能導致企業在法規遵循(HIPAA/GDPR/PCI/PII)面的缺失
•並面臨罰款, 保險費率調漲與各類有形/無形的損失

Brian Kopp, VP, Gartner: 
“從疫情開始迄今, 美國三分之一的中大型企業已開始導入某些形式的
員工監控系統”

華爾街日報 9/18/2022



Sensitive Data Misuse 
$11k per instance

Productivity Losses
10-15% is normal

Compliance Violations
Jeopardizes business 

continuity

Permanent

50%

Work from Home 

遠距工作的趨勢與其所帶來的後遺症



企業為何需要管控員工工作環境?
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資安防禦鍊裡最弱的環節



The Missing Link of Zero Trust Environment



Achieving True Zero Trust with TrendzAct





工作環境的身分與物件識別

✓ Identity Verification - Orange
✓ One Person - Green
✓ Two+ Persons - Red
✓ Cell Phone - Yellow
✓ Keyboard/Laptop – Light Blue 
✓ Paper/Book – Purple
✓ Images blurred post AI-scans



廣視角鏡頭WEBCAM

• 高感度鏡頭, 環境明暗皆宜

• 100 KB / 影像檔

• 網路傳輸頻寬要求低

• 低CPU使用率

• 單鏡頭180度視野

• 雙鏡頭度視野



全自動電腦螢幕截屏



全方位的工作環境掌控



WHO-使用者身分識別



WHAT-工作環境物件/行為識別



企業需要掌控那些工作環境的影像？

• Endpoint Agent啟動Image Capture
• Webcam Image: 利用AI/ML技術分析以達成

• 顏面識別: 使用者身份辨識

• 物件識別: 手機, 相機, 鍵盤, 螢幕, 紙張

• 行為識別: 對螢幕拍照

• Screen Capture: 存證 (對螢幕拍照行為之參考證據)

•Agent將蒐集之影像(Webcam/Screen Capture) 傳至中
心比對分析



中心對Agent上傳影像之處理

• Webcam Image:
• 先將Image轉成Vector (Digital 

Matrix)

• Image Differential分析

• 對Vector執行AI/ML (GPU Hueristic, 
GPU ASAD, GPU IDV, Rules 
Engine,…)

• Facial Recognition, Object 
Detection, Behavior Detection, 
Sentiment Analysis

• Screen Capture: 存檔



企業工作環境管控需求

功能類別 功能需求 重要性

權限與存
取管控

能與AD或Azure AD整合 Must

Role-base使用者管控政策與Admin存取權限管控 Must

可提供(或整合)多重身分認證 Optional

可疑行為
的偵測

本人外Extra Person的偵測 Must

本機外Extra顯示器的偵測 Must

手機(手機拍照)的偵測 Must

本人離座的偵測 Must

日誌與存
證

螢幕截屏功能 Optional

違規行為拍照存證的功能 Must

Log匯入SIEM Must



工作環境管控對企業的貢獻

1. 減少10-15%因遠距工作而損失的生產力

2. 嚇阻機敏資料的外洩行為

3.滿足Clean Desk等合規性要求



工作環境管控-適用場景

居家辦公

滿足

Clean Desk

等合規性要求

維持生產效率

管控資料

外洩風險

辦公室

安全

工作環境

作業流程

改進

管控資料

外洩風險



工作環境管控-AWS雲端虛擬主管

全球涵蓋率

SOC 2安全環境

國際合規性

啟用/部署簡易

雲端平台, 部署簡易, 人工智慧自動監控, 
無侵犯隱私疑慮



Future Roadmap: Dynamic Watermart/Screen Response



Future Roadmap: Landing from the Cloud

•2023 GA
• TrandzAct On Prem
• TrandzAct On Edge
• TrandzAct on ATM



Q&A
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